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1.0 OBJETIVO

O Programa de Governanga em Privacidade de Dados Pessoais (PGPD) tem o objetivo de estabelecer

as diretrizes e os parametros para o tratamento de dados pessoais, visando proteger a privacidade dos

dados pessoais dos funcionarios, colaboradores, clientes, parceiros e fornecedores da Marte

Engenharia. Com este Programa reafirmamos nosso compromisso com o respeito a privacidade, a

protecao das informagdes, a transparéncia aos titulares de dados pessoais e com a gestédo de incidentes

de seguranga da informagao, com base na Lei 13.709/2018 (Lei Geral de Protegao de Dados - LGPD).

Importante ressaltar que, seja para a prestagédo de servigos ou na interagao dos titulares com a Marte

por meio do site, os dados coletados e tratados sdo fornecidos pelos titulares ou seus representantes

legais.

1.1

1.2

13

BASE LEGAL DE TRATAMENTO DE DADOS

O tratamento de dados pessoais somente deve ser realizado dentro de uma das bases legais

dispostas na Lei Geral de Protegdo de Dados Pessoais (Lei 13.709/2018).

PUBLICO-ALVO

Este Programa de Governanca em Privacidade de Dados Pessoais aplica-se a todos os
colaboradores da Marte Engenharia que realizem atividades que envolvam, de forma direta ou

indireta, o tratamento de dados pessoais.

PRINCiP1OS

Finalidade - Realizacdo do tratamento para propésitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades.

Adequacgao - Compatibilidade do tratamento com as finalidades informadas ao titular, de acordo
com o contexto do tratamento.

Necessidade - Limitagdo do tratamento ao minimo necessario para a realizagdo de suas
finalidades, com abrangéncia dos dados pertinentes, proporcionais e ndo excessivos em relagcéo
as finalidades do tratamento de dados.

Livre acesso - Garantia, aos titulares, de consulta facilitada e gratuita sobre a forma e a duragéo
do tratamento, bem como sobre a integralidade de seus dados pessoais.

Qualidade dos dados - Garantia, aos titulares, de exatidao, clareza, relevancia e atualizagdo dos
dados, de acordo com a necessidade e para o cumprimento da finalidade de seu tratamento.
Transparéncia - Garantia, aos titulares, de informacgdes claras, precisas e facilmente acessiveis
sobre a realizagdo do tratamento e os respectivos agentes de tratamento, observados os segredos

comercial e industrial.
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Seguranca - Utilizagdo de medidas técnicas e administrativas aptas a proteger os dados pessoais
de acessos nao autorizados e de situagcdes acidentais ou ilicitas de destruicdo, perda, alteracao,
comunicagao ou difusao.

Prevengao - Adogéo de medidas para prevenir a ocorréncia de danos em virtude do tratamento
de dados pessoais.

Nao discriminagao - Impossibilidade de realizagao do tratamento para fins discriminatérios ilicitos

ou abusivos.

2.0 DEFINIGOES

Dado Pessoal - Informacéo relacionada a pessoa natural identificada ou identificavel.

Dado Pessoal Sensivel - Dado pessoal sobre origem racial ou étnica, conviccdo religiosa, opinido
politica, filiagdo a sindicato ou a organizagao de carater religioso, filoséfico ou politico, dado referente a
saude ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.

Dado Anonimizado - Dado relativo a titular que n&o possa ser identificado, considerando a utilizagao de
meios técnicos razoaveis e disponiveis na ocasido de seu tratamento.

Banco de Dados - Conjunto estruturado de dados, estabelecido em um ou em varios locais, em meio
eletrdnico ou fisico.

Titular - Pessoa natural a quem se referem os dados pessoais que séo objeto de tratamento.
Controlador - Pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais.

Operador - Pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de dados
pessoais em nome do controlador.

Encarregado (DPO) - Pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protegao de Dados
(ANPD).

Tratamento - Toda operacéo realizada com dados pessoais, como as que se referem a coleta, producéo,
recepcao, classificagdo, utilizagdo, acesso, reprodugado, transmissao, distribuicdo, processamento,
arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da informagao, modificagao,
comunicacao, transferéncia, difusao ou extragéo.

Anonimizagao - Utilizacdo de meios técnicos razoaveis e disponiveis no momento do tratamento, por
meio dos quais um dado perde a possibilidade de associacéo, direta ou indireta, a um individuo.
Consentimento - Manifestagdo livre, informada e inequivoca pela qual o titular concorda com o
tratamento de seus dados pessoais para uma finalidade determinada.

Eliminagdo - Exclusdo de dado ou de conjunto de dados armazenados em banco de dados,

independentemente do procedimento empregado.

Impresso em 20.08.25 Pagina 5 de 13



MARTE
Engenharia 3\:)
DIRETRIZES DO PGPD

Titulo N° DIR-16000

PROGRAMA DE GOVERNANCA EM

Revisdo n° 07 20/08/2025

PRIVACIDADE DE DADOS PESSOAIS - PGPD
Aprovado por  CLAUDIO FONSECA Responsavel CAROLINA FONSECA

3.0

4.0

5.0

Autoridade Nacional de Protecdo de Dados (ANPD) - Orgdo da Administracéo Publica responsavel

por zelar, implantar e fiscalizar o cumprimento da LGDP em todo o territério nacional.

TRATAMENTO DE DADOS PESSOAIS

O tratamento de dados pessoais somente podera ser realizado nas hipéteses previstas no artigo 7° da

LGPD, entre elas:

a) Consentimento: mediante o fornecimento de consentimento pelo titular;

b) Obrigacdo legal ou regulatéria: para o cumprimento de obrigagdo legal ou regulatéria pelo
controlador;

c) Execugdo de contrato ou pré-contrato: quando necessario para a execugéo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja parte o titular, a pedido do titular
dos dados;

d) Exercicio regular de direito: para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral,

e) Protegao da vida: para a protegéo da vida ou da incolumidade fisica do titular ou de terceiro;

f)  Legitimo interesse: quando necessario para atender aos interesses legitimos do controlador ou de
terceiro, exceto no caso de prevalecerem direitos e liberdades fundamentais do titular que exijam a

protegcao dos dados pessoais.

TRATAMENTO DE DADOS PESSOAIS SENSIVEIS

O tratamento de dados pessoais sensiveis somente podera ocorrer nas hipoteses previstas no artigo 11

da LGPD, entre elas:

a) Quando o titular ou seu responsavel legal consentir, de forma especifica e destacada, para
finalidades especificas;

b) Sem fornecimento de consentimento do titular, nas hipéteses em que for indispensavel para:
(i) cumprimento de obrigagao legal ou regulatéria pelo controlador; (ii) exercicio regular de direitos,
inclusive em contrato e em processo judicial, administrativo e arbitral; (iii) prote¢ao da vida ou da

incolumidade fisica do titular ou de terceiro.

INSTRUMENTOS CONTRATUAIS

Nos instrumentos contratuais celebrados pela Marte Engenharia e relacionados a atividades que

envolvam o tratamento de dados pessoais, devem existir clausulas especificas sobre o tratamento de

dados pessoais, prevendo, a depender do caso:

a) A autorizagao do titular para a coleta e tratamento de seus dados pessoais, quando o titular for parte
no contrato.

b) A finalidade da coleta.
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6.0

7.0

c) A limitacdo do tratamento de dados as atividades necessarias ao atingimento das finalidades de
execugao do contrato.

d) A existéncia de compartilhamento de dados pessoais.

e) Aresponsabilidade do correto tratamento de dados por parte de terceiros.

f)  Outras clausulas que se fizerem necessarias para a conformidade da Marte Engenharia com a

legislacdo e para as finalidades da contratagéo.

REGISTRO E GUARDA DOS DADOS PESSOAIS

A Marte Engenharia tem o compromisso de tratar os dados pessoais coletados somente pelo periodo
que for necessario para alcancar as finalidades especificas de cada tratamento, com a retengcéo dos
dados pelo menor tempo possivel, levando em consideragao todas as obrigagdes legais e regulatorias
existentes e a necessidade de defesa dos interesses da empresa em processos judiciais, administrativos

ou arbitrais.

Devera ser mantido o registro das operagdes de coleta e de tratamento de dados pessoais (inventario
de dados) realizadas pela Marte Engenharia, através do formulario FM-16000 - Inventario de Dados, nos
termos do artigo 37 da LGPD. Os dados pessoais coletados deverao ser armazenados em formato que

favorega o exercicio do direito de acesso pelo Titular de dados.

USO DOS DADOS PESSOAIS COLETADOS

A Marte Engenharia somente compartilha os dados pessoais coletados quando necessario ou pertinente
ao atingimento de finalidades especificas, como aquelas previstas em contratos, no Termo de
Privacidade e Uso do Site ou neste PGPD. Dessa forma, podem ser compartilhados dados com clientes,
prestadores de servigos, fornecedores, autoridades governamentais como 6rgéos de fiscalizagdo das

atividades laborais, 6rgaos reguladores, 6rgéos do Poder Judiciario ou autoridades policiais, entre outros.

Os dados pessoais coletados poderao ser disponibilizados, sem aviso prévio, nos casos abaixo:
a) Legislacdo, regulamentagédo, processo legal ou solicitagdo governamental aplicavel;
) Cumprimento de investigacao de possiveis violagoes;
c) Fraude ou por seguranga;
) Protegdo contra dano aos direitos, a propriedade ou a seguranga da Marte Engenharia, dos seus
funcionarios, colaboradores, clientes, parceiros e fornecedores, conforme solicitado ou permitido por

lei.
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8.0

9.0

CAPACITAGAO E TREINAMENTOS

Deverao ser promovidas acdes de capacitagao, treinamento e conscientizacdo sobre a Lei Geral de
Protecédo de Dados e o tratamento de dados pessoais, incluindo a divulgagéo dos riscos e das ameagas
do nao respeito as determinacdes da LGPD e das penalidades que podem ser aplicadas aqueles que

descumprirem este Programa.

Todos os colaboradores realizardo o Treinamento Corporativo “Introdugéo a Lei Geral de Protegao de
Dados Pessoais” quando da sua integragcdo a empresa e ao longo de cada ano serdao enviadas

atualizagdes sobre a LGPD, com o envio de informativos e noticias sobre a lei e suas implicacdes.

SEGURANGCA DA INFORMAGAO E RESPOSTA A INCIDENTES

A Marte Engenharia adota medidas de seguran¢a técnicas e administrativas, eletrénicas e fisicas,
razoaveis para assegurar e proteger a privacidade e a integridade dos dados pessoais contra acesso
nao-autorizado, ilicito ou acidental, divulgacao, transferéncia, destrui¢cdo, perda, alteragdo ou qualquer
forma de tratamento inadequado ou ilicito, em conformidade com a Politica de Seguranc¢a da Informacao,
DIR-13003-TD&OM - Diretrizes de Seguranca da Informacéo, possibilitando o controle e o registro de

vazamentos, e a comunicagao aos envolvidos e a Autoridade Nacional de Protegédo a Dados.

10.0 UTILIZAGAO E NAVEGAGAO NO SITE

Os visitantes que interagem com o site da Marte Engenharia, www.marteengenharia.com.br, através do
canal de denuncias (https://www.marteengenharia.com.br/governanca) deverao aceitar as condi¢des

que compdem o Termo de Privacidade e Uso do Site (FM-16000-06).

11.0 DIREITO DOS TITULARES DE DADOS

Os titulares de dados pessoais tém o direito ao acesso facilitado as informagbes sobre a coleta, o
tratamento e a armazenagem de seus dados, as quais deverao ser disponibilizadas de forma clara e
adequada, em respeito ao principio do livre acesso, sobre:
a) Finalidade especifica do tratamento;
) Forma e duracao do tratamento, observados os segredos comercial e industrial;
) Identificagdo do controlador;
d) Informagdes de contato do controlador;
) Informacgdes acerca do uso compartilhado de dados pelo controlador e a finalidade;
f) Responsabilidades dos agentes que realizardo o tratamento;
g) Direitos do titular, com mencéo explicita aos direitos contidos no art. 18 da LGPD.
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Os titulares de dados pessoais tém direito a obter do controlador, em relagédo aos dados do titular por ele
tratados, a qualquer momento e mediante requerimento expresso do titular ou de representante
legalmente constituido:

a) Confirmagéo da existéncia de tratamento.

b) Acesso aos dados.
c) Corregao de dados incompletos, inexatos ou desatualizados.
d) Bloqueio ou eliminagéo de dados desnecessarios, excessivos ou tratados em desconformidade com

o disposto na LGPD.

e) Eliminagao dos dados pessoais tratados com o consentimento do titular, exceto nas hipoteses
previstas no artigo 16 da LGPD.

f) Informacao das entidades publicas e privadas com as quais o controlador realizou uso compartilhado
de dados.

g) Informagéo sobre a possibilidade de n&do fornecer consentimento e sobre as consequéncias da
negativa.

h) Revogacao do consentimento, nos termos do § 5° do art. 8° da LGPD.

Todos os direitos podem ser exercidos a qualquer momento pelos titulares de dados pessoais através
dos seguintes canais disponiveis:
o DPO: dpo@marteengenharia.com.br ou telefone (21) 99839-0531

e Comité de Privacidade de Dados: Igpd@marteengenharia.com.br

e Site da empresa: www.marteengenharia.com.br

O atendimento aos direitos dos titulares de dados previstos na LGPD, como acesso, retificagao e
eliminacao de dados, devem observar os casos em que a Marte Engenharia esteja obrigada a armazenar
alguns ou todos os dados pessoais para fins de cumprimento de obrigacdo legal ou regulatéria, no

exercicio regular de direito, por determinagao judicial ou por requisicdo da ANPD.

12.0 TRANSFERENCIA INTERNACIONAL DE DADOS PESSOAIS

Em certas circunstancias, como no caso de compartilhamento de dados com clientes ou prestadores de
servicos localizados fora do Brasil, os dados pessoais coletados poderdo ser transferidos
internacionalmente. Nesses casos, a Marte Engenharia somente estabelecera relagdes contratuais com
terceiros que atendam aos mais altos padrées de seguranga, pelo menos no mesmo nivel de protegao
de dados pessoais adequados a legislagédo brasileira, adotando medidas apropriadas para proteger os
dados pessoais dos titulares. Os dados pessoais transferidos para outros paises também podem estar

sujeitos as regras e legislagdes locais pertinentes.
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Ainda, a Marte Engenharia compromete-se a avaliar previamente o regime legal de protecdo de dados

do pais destinatario; incluir clausulas contratuais que assegurem o cumprimento dos principios da LGPD;

quando possivel, preferir fornecedores com certificagdes internacionais de privacidade, como ISO/IEC

27701; adotar politicas internas e controles técnicos que garantam a seguranga da transferéncia e do

tratamento posterior dos dados; e revisar periodicamente as transferéncias para garantir a conformidade

com as atualizagdes regulatérias da ANPD.

A Marte Engenharia garante a seguranga e a transparéncia das transferéncias internacionais realizadas,

alinhadas aos direitos fundamentais e a seguranca juridica, promovendo a protegado dos titulares de

dados pessoais, observada a legislagéo aplicavel, em especial o Capitulo V da LGPD (arts. 33 a 36).

13.0 RESPONSABILIDADES

13.1

13.2

13.3

DIRETORIA EXECUTIVA DA MARTE ENGENHARIA

Aprovar este Programa de Governanga em Privacidade de Dados Pessoais, suas atualizagbes e

os documentos que permitam sua implantagéo.

COMITE DE PRIVACIDADE DE DADOS

Deliberar sobre o processo de privacidade de dados pessoais na Marte Engenharia;

Elaborar e atualizar este Programa de Governanca em Privacidade de Dados Pessoais;
Esclarecer duvidas sobre a aplicacado deste Programa;

Apoiar o Encarregado (DPO) pelo tratamento de dados pessoais em suas atribuigdes;

Analisar e investigar, de forma sigilosa, as denuncias de violagao a este Programa;

Propor agdes corretivas, incluindo demissdo e/ou agbes judiciais contra os individuos que

participarem de atividades ilegais ou contrarias a este Programa.

O comité sera formado por profissionais obrigatérios dos seguintes setores da Marte Engenharia:
a) Departamento Juridico;
b) Departamento de Tecnologia da Informac¢ao e Comunicacao;
c) Departamento de Recursos Humanos;

d) Departamento de Pessoal.

ENCARREGADO (DPO)
Atuar como canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade
Nacional de Protegdo de Dados (ANPD), recebendo comunicagdes, prestando esclarecimentos e
adotando providéncias;
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Orientar colaboradores e terceiros a respeito das praticas a serem tomadas em relagao a protegéo
de dados pessoais;

Encaminhar as denuncias e/ou comunicacgao de atitudes contrarias a este Programa ao Comité de
Privacidade de Dados, para que sejam averiguadas e tomadas as medidas necessarias;

Solicitar as areas responsaveis a atualizagéo periddica do registro das operagdes de tratamento

de dados pessoais (inventario de dados), quando aplicavel.

13.4 RECURSOS HUMANOS

Coordenar a programacdo e a realizagdo de treinamentos relacionados ao Programa de

Governanga em Privacidade de Dados Pessoais.

13.5 TECNOLOGIA DA INFORMAGAO E COMUNICACAO

Apoiar o Encarregado (DPO) pelo tratamento de dados pessoais em suas atribuigdes;

Coordenar e apoiar a realizagdo do inventario de dados pessoais, a partir de informagdes
fornecidas pelas areas das empresas;

Elaborar planos para tratamento e resposta a incidentes relativos a privacidade de titulares de

dados.

13.6 GESTORES DAS AREAS
Zelar pelas informagdes produzidas e recebidas por suas equipes em razéo das atividades da
area;
Realizar e monitorar o inventario de dados sob sua responsabilidade, quando aplicavel;

Fazer cumprir as diretrizes deste Programa de Governanga em Privacidade de Dados Pessoais.

13.7 COLABORADORES
Responsabilizar-se pelo cumprimento das obrigagdes e principios expressos neste Programa de
Governanga em Privacidade de Dados Pessoais e nos demais instrumentos que o regulamentam;
Aplicar seu aprendizado em seu dia-a-dia de trabalho, estimulando o ambiente que respeita a
privacidade dos dados pessoais, sendo também um agente multiplicador dentro da empresa;
Utilizar de forma responsavel, profissional, ética e legal os dados pessoais aos quais tenham
acesso em razao do trabalho, respeitando os direitos e a privacidade dos titulares dos dados;
Comunicar, de forma sigilosa, fatos ou dados que nao estejam de acordo com este Programa, por

meio dos canais Igpd@marteengenharia.com.br ou dpo@marteengenharia.com.br.
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14.0 ENCARREGADO PELO TRATAMENTO DE DADOS PESSOAIS (DPO) E SUPLENTE

Durante o periodo de armazenamento pela Marte Engenharia, havera um responsavel exclusivo pelos
dados pessoais tratados, nos termos do artigo 41 da LGPD, o qual ira responder pelos dados caso haja

necessidade de apresenta-los para a autoridade competente.

Encarregado (DPO): Carolina Fonseca
Suplente: Antdnio Gongalves

E-mail: dpo@marteengenharia.com.br
Telefone: (21) 99839-0531

15.0 COMUNICAGAO

A Marte possui comunicagao ativa com todos os niveis da organizagao através de e-mails e murais, e
realiza agdes de capacitacéo e treinamento sobre a Lei Geral de Protecdo de Dados para assegurar que

seus colaboradores tenham conhecimento das politicas da empresa.

16.0 CANAIS DE DENUNCIA

Caso o colaborador tenha conhecimento de agdes ilegais ou contrarias a este Programa de Governanca
em Privacidade de Dados Pessoais, devera comunicar por meio dos seguintes canais disponiveis:
o DPO: dpo@marteengenharia.com.br ou telefone (21) 99839-0531

e Comité de Privacidade de Dados: lgpd@marteengenharia.com.br

e Site da empresa (www.marteengenharia.com.br): em Governanga — Denulncias

Todas as denuncias serao investigadas e tratadas, de forma sigilosa, pelo Comité de Privacidade de
Dados.

17.0 SANGOES DISCIPLINARES

As denuncias s&o registradas em um formulario sigiloso (FM-16000-03 Controle de Denuncias) aos
cuidados do Encarregado (DPO), que serve como controle e acompanhamento do tratamento das
denuncias.

A violagdo de qualquer secdo deste Programa podera resultar em medidas corretivas, incluindo
demissao. Poderdo ser tomadas medidas adicionais, incluindo a¢des judiciais contra os individuos que
participarem ou se beneficiarem de atividades ilegais ou contrarias a este Programa de Governanga em

Privacidade de Dados Pessoais, com o objetivo de recobrir quaisquer danos sofridos.
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18.0 MONITORAMENTO

O Comité de Privacidade de Dados realizara o monitoramento do Programa de Governanga em

Privacidade de Dados Pessoais da seguinte forma:

a) Anualmente através dos seguintes formularios:

e FM-16000 — Inventario de Dados: verificagdo anual do registro das operacdes de tratamento de
dados pessoais (inventario de dados) das areas do DP, RH, Juridico, Comercial, Suprimentos,
Planejamento Estratégico e TIC para atualizagao, quando aplicavel,;

e FM-16000-04 — Atualizacdo Legislativa: verificagdo de atualizagbes legislativas na area de
protecdo de dados pessoais, para a conformidade da empresa com a legislagéo vigente;

e FM-16000-05 — Controle de pedidos / reclamacgdes / comunicagdes recebidas de titulares e da
ANPD.

b) Através de indicador controlado mensalmente e enviado para a drea de QSMS, a qual faz o registro
conforme procedimento interno do SGI:

e FM-16000-07 — Controle do Indicador Mensal de pedidos / reclamagbes / comunicagdes

recebidas de titulares e da ANPD (n° de pedidos / reclamagdes / comunicagdes atendidas X n° de

pedidos / reclamacgdes / comunicagdes recebidas).

19.0 DISPOSICOES GERAIS

E dever de cada colaborador cumprir com as obrigagbes e os valores expressos neste Programa de
Governanga em Privacidade de Dados Pessoais da Marte Engenharia, incluindo leis e regulamentos que

se aplicam a empresa e/ou a unidade operacional na qual esteja prestando servigo.
Este Programa podera passar por alteragdes e atualizagdes ao longo do tempo, para melhor refletir

nossas praticas de tratamento de dados pessoais e conferir maior seguranga e transparéncia as nossas

operagdes.
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